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ПІДВИЩЕННЯ СТІЙКОСТІ ЦИФРОВИХ ВОДЯНИХ ЗНАКІВ У 
ВЕКТОРНИХ ЗОБРАЖЕННЯХ ДО АТАКИ ВИЯВЛЕННЯ МІСЦЯ 
ЇХ РОЗТАШУВАННЯ 
 
Анотація: Запропоновано новий підхід до вбудовування цифрових водяних знаків (ЦВЗ) у частотну 
область векторних зображень на основі дискретного косинусного перетворення, що дозволяє 
зменшити максимальні відхилення координат точок до 20% порівняно з існуючим методом. Таке 
вдосконалення дозволяє зменшити вплив вбудовування ЦВЗ на візуальну якість векторних 
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зображень, а також покращити статистичні характеристики зображення. Це забезпечує підвищення 
стійкості ЦВЗ до статистичних атак, спрямованих на виявлення місця їх розташування. 
Summary: The paper presents a new approach to embedding digital watermarks in the frequency domain 
vector graphics based on the discrete cosine transform, which reduces the maximum deviation of the 
coordinate points to 20% compared with the existing method. Such improvements can reduce the effect of 
embedding watermark in visual quality vector images and improve the statistical characteristics of the 
image. This provides increased stability watermark to statistical attacks aimed at identifying their locations. 
Ключові слова: Стеганографія, цифровий водяний знак, захист авторського права, векторні 
зображення, стеганографічна стійкість. 
І Вступ 
Сьогодні в інформаційних комп’ютерних системах векторні зображення широко використовуються для 
проектування архітектурних об’єктів, інтер’єрів, розробки приладів, реклами, логотипів, створення шрифтів, 
географічних карт тощо, на створення яких витрачається багато часу та коштів. В зв’язку з цим виникає 
проблема їх захисту. При цьому найбільш перспективним є забезпечення захисту, коли не потрібно 
оригіналу для підтвердження авторства. 
Методи вбудовування цифрових водяних знаків (ЦВЗ) у зображення, що забезпечують такий захист, у 
більшості базуються на частотних перетвореннях. До них відносяться методи Базіна-Барса-Маделана, Хе-
Жу-Ванга, Солачідіса-Ніколаїдіса-Пітаса [2], а також метод Войта-Янга-Буша [3], який базується на зміні 
значень високочастотних (ВЧ) коефіцієнтів одновимірного дискретного косинусного перетворення (ДКП) 
векторного зображення і забезпечує зменшення впливу ЦВЗ при його вбудовуванні на якість зображення. 
Однак сумарна похибка відхилення координат точок відносно оригіналу в деяких випадках є досить 
суттєвою. Це призводить до можливого значного візуального спотворення зображення, а також до зниження 
стійкості до статистичних атак, спрямованих на виявлення місця розташування ЦВЗ. 
Представлений в роботі [4] метод забезпечує зменшення сумарної похибки відхилення координат точок 
від оригіналу [5]. Для цього в методі використовується двовимірне ДКП і зміна коефіцієнтів ДКП 
проводиться таким чином, щоб його вплив на якість зображення був мінімальним при забезпеченні чіткого 
розпізнавання бітів ЦВЗ. Однак, в деяких випадках максимальне відхилення точок досягає великих значень, 
яке може призвести до помітних спотворень окремих точок, що може бути неприпустимим для деяких 
зображень та додатків, що їх використовують.  
У роботі [6] представлено метод, в якому для усунення проблеми виникнення значних відхилень точок 
під час вбудовування біти ЦВЗ вбудовуються лише у ті матриці коефіцієнтів ДКП, зміна яких не призводить 
до таких відхилень. Для визначення придатних для вбудовування матриць запропоновано умови відбору з 
використанням граничного значення величини зміни коефіцієнтів внаслідок вбудовування ЦВЗ. Однак 
проведений в роботі [7] детальний аналіз запропонованого методу з відбором придатних матриць показав, 
що все таки можливі окремі випадки, коли відхилення координат точок внаслідок вбудовування ЦВЗ можуть 
бути значними. Це пов’язано з особливостями алгоритму зміни коефіцієнтів при вбудовуванні ЦВЗ. 
Тому актуальним є вдосконалення запропонованого методу щодо усунення таких відхилень координат 
точок внаслідок вбудовування ЦВЗ і, відповідно, підвищення стійкості до атаки виявлення місця 
розташування ЦВЗ. 
ІІ Вдосконалення методу вбудовування ЦВЗ у векторні зображення 
Згідно з запропонованим методом [4] та методом відбору придатних для вбудовування ЦВЗ матриць ДКП 
[6] для вбудовування одного біту ЦВЗ змінюється значення одного високочастотного (ВЧ) коефіцієнта 
),( 11 vuFi  матриці ДКП залежно від значень двох ВЧ-коефіцієнтів ),( 22 vuFi та ),( 33 vuFi .  
Після вибору позицій трьох коефіцієнтів ),( 11 vuFi , ),( 22 vuFi  та ),( 33 vuFi  проводиться перевірка 
придатності відповідної їм i -ої матриці ),( vuFi  для вбудовування біту ЦВЗ: 
,),(),( 2211 hii PvuFvuF                                                     (1) 
.),(),( 3311 hii PvuFvuF                                                       (2) 
Якщо матриця не відповідає умовам (1) та/або (2), вона пропускається і аналізується наступна. Якщо ж 
матриця відповідає цим умовам, проводиться вбудовування біту ЦВЗ. 
Вбудовування бітів ЦВЗ jm  в придатні матриці здійснюється таким чином. Якщо  біт 0jm , то 
перевіряється умова: 
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2
),(),(),( 332211
vuFvuFvuF iii
 .                                                  (3) 
Якщо умова (3) виконується, значення коефіцієнта ),( 11 vuFi  залишається без змін, інакше значення 
коефіцієнта ),( 11 vuFi  у матриці ),( vuFi  з вбудованим бітом ЦВЗ отримується таким чином: 
PvuFvuFvuF iii  2
),(),(
),( 332211 .                                            (4) 
Величина P  використовується для забезпечення чіткої ідентифікації бітів ЦВЗ при витягуванні.  
Якщо при вбудовуванні біт у ЦВЗ 1jm , то перевіряється виконання такої умови: 
2
),(),(
),( 332211
vuFvuFvuF iii
 .                                                      (5) 
Якщо умова (5) виконується, то коефіцієнт ),( 11 vuFi  буде дорівнювати значенню коефіцієнта ),( 11 vuFi , 
інакше: 
PvuFvuFvuF iii  2
),(),(),( 332211 .                                               (6) 
Таким чином, згідно з запропонованим підходом для відбору придатних матриць окремі випадки значних 
відхилент можуть виникати, коли значення модулів різниці коефіцієнтів для вбудовування ),( 11 vuFi  та 
),( 22 vuFi , а також різниці ),( 11 vuFi  та ),( 33 vuFi сягають граничного значення hP . Тоді зміна 
коефіцієнта ),( 11 vuFi буде найбільшою, оскільки згідно з формулою для вбудовування бітів ЦВЗ (4) та (6) 
його значення замінюється на середнє арифметичне значення двох інших коефіцієнтів, збільшене або 
зменшене на величину P , що може призвести до значних спотворень.  
Крім того, залежно від характеристик зображення, діапазон значень ВЧ-коефіцієнтів може бути досить 
широким. Враховуючи ще те, що коефіцієнти ДКП представляються додатними та від’ємними числами, 
величина hP часто може бути більшою або меншою від значення коефіцієнта ),( 11 vuFi у декілька разів. В 
такому випадку істотна зміна коефіцієнта ),( 11 vuFi відносно початкового значення суттєво вплине на 
координати точок. Тому, саме такі випадки можуть бути причиною значних відхилень в деяких точках. 
Для прикладу, спочатку розглянемо випадок з гранично допустимими значеннями коефіцієнтів для 
вбудовування, наприклад hii PvuFvuF  ),(),( 1122  та hii PvuFvuF  ),(),( 1133 . Тоді після 
вбудовування значення коефіцієнта ),( 11 vuFi  згідно з формулами (3) та (5) зміниться на 
),( 11 vuFi наступним чином: 
PPvuFPvuFvuFvuF hiiii  ),(2
),(),(),( 11332211 .                      (7) 
З виразу (7) видно, що для даного прикладу значення нового коефіцієнта ),( 11 vuFi буде залежати від 
величини hP , на яку воно буде збільшене. 
Тепер визначимо граничне значення придатності для вбудовування, яке буде дорівнювати 
),(2 11 vuFP ih  . Тоді значення коефіцієнта ),( 11 vuFi  після вбудовування біту ЦВЗ буде дорівнювати: 
PvuFPvuFvuFvuF iiii  ),(3),(2),(),( 11111111 , 
що змінить значення коефіцієнта майже в 3 рази. 
В зв’язку з цим, для зменшення величини зміни коефіцієнтів і, відповідно координат точок, пропонується 
змінювати значення коефіцієнта ),( 11 vuFi  на величину, що дорівнює сумі двох інших коефіцієнтів, 
поділену на число, яке залежить від значень трьох коефіцієнтів ),( 11 vuFi , ),( 22 vuFi , ),( 33 vuFi для кожної 
матриці ),( vuFi .  
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Для прикладу, розглянемо попередній випадок, проте суму двох коефіцієнтів ),( 22 vuFi та ),( 33 vuFi  
поділимо не на 2, а на 4. Тоді отримаємо таке значення зміненого коефіцієнта: 
PvuFPPvuFPvuFvuFvuF ihiiii  ),(2
3
2
),(
4
),(),(),( 1111332211 , 
яке у 2 рази, відповідно, менше ніж у попередньому випадку. 
Таким чином, для даного випадку, збільшивши дільник у формулах (4) та (6) можна забезпечити меншу 
зміну коефіцієнта ),( 11 vuFi . 
Позначимо як d  параметр, який буде дільником для суми коефіцієнтів ),( 22 vuFi та ),( 33 vuFi . 
Величину параметра d  пропонується визначати залежно від значень коефіцієнтів 
),( 11 vuFi , ),( 22 vuFi , ),( 33 vuFi . 
Співвідношення значень коефіцієнтів для вбудовування ЦВЗ може суттєво відрізнятися як між різними 
зображеннями, так і між матрицями ),( vuFi  в межах одного зображення. Тому для досягнення найкращого 
результату значення параметра d  потрібно визначати конкретно у кожному випадку з урахуванням 
особливостей зображення та вимог до збереження його якості, стійкості та розміру ЦВЗ. Для цього 
попередньо перед вбудовуванням ЦВЗ після визначення придатних матриць за значеннями коефіцієнтів 
),( 11 vuFi , ),( 22 vuFi та ),( 33 vuFi  потрібно визначити співвідношення їх значень для кожної відповідної 
матриці ),( vuFi : 
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Після чого отримаємо набір значень d  для кожної матриці коефіцієнтів, при яких зміна коефіцієнтів 
після вбудовування ЦВЗ буде найменшою. 
Проте використання окремого параметра d  для кожної матриці ),( vuFi  зменшить стійкість методу до 
спотворень, а також значно ускладнить обчислення. Тому, як і в методі [4], пропонується використовувати 
одне значення для всіх матриць коефіцієнтів.  
Одним з варіантів визначення найоптимальнішого значення параметра d  пропонується обчислювати 
його як середнє значення серед усіх значень d : 
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де z - номер матриці ),( vuFi  з придатними для вбудовування коефіцієнтами, w - кількість таких матриць. 
Таким чином вбудовування бітів ЦВЗ jm  буде здійснюватися  так: якщо  біт 0jm , то перевіряється 
умова: 
d
vuFvuFvuF iii
),(),(),( 332211
 .                                                    (10) 
Якщо умова (10) виконується, значення коефіцієнта ),( 11 vuFi  залишається без змін, тобто у матриці 
),( vuFi  з вбудованим бітом ЦВЗ коефіцієнт ),( 11 vuFi  буде дорівнювати значенню коефіцієнта ),( 11 vuFi , 
інакше значення ),( 11 vuFi  отримується як сума значень коефіцієнтів ),( 22 vuFi та ),( 33 vuFi , поділена на 
число d , зменшена на значення P ,  тобто: 
P
d
vuFvuFvuF iii  ),(),(),( 332211 .                                           (11) 
Якщо при вбудовуванні біт ЦВЗ 1jm , то перевіряється виконання такої умови: 
d
vuFvuFvuF iii
),(),(),( 332211
 .                                                (12) 
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Рисунок 1 – Схема запропонованого методу вбудовування ЦВЗ у векторні зображення 
Якщо умова (12) виконується, то коефіцієнт ),( 11 vuFi  буде дорівнювати значенню коефіцієнта 
),( 11 vuFi , інакше: 
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Ci(x,y), i=1..t, і отримання матриць коефіцієнтів Fi(u,v), 
i=1..t 
Вибір позицій трьох ВЧ-коефіцієнтів для кожної і-ої 
матриці F(u,v): Fi(u1,v1) – для вбудовування біту ЦВЗ, 
 Fi(u2,v2) та Fi(u3,v3 ) – для визначення величини зміни 
Вбудовування бітів ЦВЗ mj, j= 1..q, послідовно  по одному 
у кожну матрицю Fi(u,v), i=1..t, шляхом 
зміни коефіцієнта Fi(u1,v1) залежно від біту ЦВЗ mj, 
коефіцієнтів Fi(u2,v2) та Fi(u3,v3 ) на частку від ділення суми 
цих коефіцієнтів на число d, збільшену або зменшене на 
величину P . 
Формування з матриць Si(x,y), i=1..t, одновимірного 
масиву V´ точок векторного зображення з вбудованим 
ЦВЗ 
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ЦВЗ 
Вибір позицій трьох ВЧ-коефіцієнтів F´i´(u´1,v´1), F´i´(u´2,v´2) 
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бітів ЦВЗ 
Витягування бітів ЦВЗ m´j´, j´= 1..q´, по одному з кожної 
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Si(x,y), i=1..t, векторного зображення з вбудованим ЦВЗ 
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коефіцієнтів F´i´(u´1,v´1), F´i´(u´2,v´2) та F´i´(u´3,v´3)  з 
використанням граничного значення Ph 
Визначення граничного значення Ph  як середнього 
арифметичного абсолютних значень ВЧ-коефіцієнтів з 
будь-якої матриці Fі(u,v) 
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При витягуванні бітів ЦВЗ умови для розпізнавання бітів ЦВЗ мають такий вигляд: 
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При витягуванні ЦВЗ буде використовуватись таке ж значення числа d , як і при вбудовуванні.  
 
На відміну від методу [4], де для виявлення бітів ЦВЗ необхідне знання тільки позицій коефіцієнтів 
),( 11 vuFi , ),( 22 vuFi та ),( 33 vuFi , даний підхід передбачає також необхідність знання параметра d , яке 
буде різним для кожного зображення. Це вимагає знання та передачу додаткових даних, проте це забезпечує 
додаткову стійкість методу до зловмисних атак, адже зловмисник не зможе відновити значення d , яке 
потрібне для розпізнавання бітів вбудованого ЦВЗ, навіть якщо він знає позиції коефіцієнтів. 
Схему вбудовування та витягування ЦВЗ з запропонованим методом представлено на рис. 1.  
На етапі вибору параметра d слід зазначити, що його значення залежить від значень ВЧ-коефіцієнтів, які, 
в свою чергу, визначаються зі значень координат точок зображення. Деякі зображення, наприклад векторні 
карти, можуть мати  дуже різні пропорції сторін по вертикалі та горизонталі. Тому в таких зображеннях 
часто матриці  ДКП-коефіцієнтів для y координати точок значно відрізняються від матриць для x координати. 
Відповідно для меншого спотворення зображення слід визначати число d для обох масивів координат точок 
окремо. 
Проведений аналіз показав, що запропонований підхід забезпечує зменшення значення максимального 
відхилення координат точок до 20%  порівняно з результатами у випадку з використанням критерію відбору 
придатних матриць коефіцієнтів ДКП. Зменшення відхилень дозволить підвищити стійкість ЦВЗ до 
статистичних атак, спрямованих на виявлення місця їх розташування. 
ІІІ Висновки 
В роботі було запропоновано новий підхід до вбудовування ЦВЗ у частотну область векторних зображень 
на основі ДКП, що дозволяє зменшити максимальні відхилення координат точок до 20% порівняно з 
існуючим методом. Таке вдосконалення дозволяє зменшити вплив вбудовування ЦВЗ на візуальну якість 
векторних зображень, а також покращити статистичні характеристики зображення. Це забезпечує 
підвищення стійкості ЦВЗ до статистичних атак, спрямованих на виявлення місця їх розташування. 
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